
Ⅰ. 서 론

다양한 종이 문서가 전자화됨에 따라 수기 서명을

대체할 수 있는 전자서명이 요구된다. 전자서명은 수
기 서명과 동일한 효과를 가지면서 온라인에서 수행될

수 있기 때문에 인터넷 뱅킹이나 온라인 결제 시스템, 
전자문서 공증 등에 사용된다. 
전자서명 기법은 서명 생성과 검증에 사용할 키 쌍

을 생성하고, 서명자가 본인만 알고 있는 서명키 (비밀
키)를 이용하여 서명값을 생성하면 검증자가 서명자의
검증키 (공개키)로 해당 서명이 올바른 서명인지를 검
증하는 절차로 구성되어 있다. 이때 올바른 서명이란
서명한 메시지의 내용이 위변조되지 않고, 서명자가
자신만 알고 있는 비밀키로 서명한 정당한 서명자임을

의미한다. 이러한 전자서명 기법은 소인수분해문제, 
이산로그 문제 등이 어렵다는 것에 기반하여 설계되며

RSA, ElGamal 등이 그 예시이다. 
컴퓨팅 기술의 발전으로 인해 양자컴퓨터가 등장하

면서 기존의 난제인 소인수분해 문제, 이산로그 문제
등이 다항시간 내에 풀린다[1]. 즉, 양자 컴퓨팅 기술
이 더욱 발전된 미래에는 기존의 전자서명 기법은 더

이상 안전하지 않게 되므로 기존의 전자서명을 대체할

수 있는 양자 컴퓨팅 환경에서도 안전한 전자서명 기

법이 요구된다. 
양자 내성 암호 기법은 격자 기반, 코드 기반 등의

기존과는 다른 난제를 사용하여 양자 컴퓨팅 환경에서

도 안전하도록 설계되었다. 미국 국립 표준 기술 연구
소 (National Institute of Standards and Technology, 
NIST)에서 양자 내성 암호 기법의 표준을 설립하고자
Post-Quantum Cryptography (PQC) Standardization 
Process를 진행하였으며, 전자서명 기법으로

CRYSTALS-Dilithium[2], FALCON[3] 등이 표준으

로 선택되었다. 한편, 국내에서도 양자 내성 암호 표준
수립을 위하여 KpqC 공모전이 개최되었다. 
본 논문에서는 KpqC 공모전 Round 1에 제안된 격

자 기반 전자서명 기법 중 Dilithium과 같이

Fiat-Shamir with aborts paradigm[4] 구조로 설계된 3
개의 기법, HAETAE[7], GCKSign[13], NCC-Sign[5]
을 분석하고 Dilithium과 함께 비교하였다.
본 논문의 구성은 다음과 같다. 2장에서는 배경 지

식 및 기존 연구를 살펴본다. 3장에서는 HAETAE와
GCKSign, NCC-Sign을 소개한다. 4장에서는 해당 기
법들을 분석하고 Dilithium과 함께 비교한다. 마지막
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으로 5장에서는 결론을 맺는다. 
 

Ⅱ. 배경 지식 및 기존 연구

본 논문에서 사용할 기호들을 다음과 같이 정의한

다. 정수 ∈에 대하여 ′ mod±는

  ′mod를 만족하는 ⌊⌋⌊⌋에서

의 유일한 값이다. 
는 modulus 에 대한

quotient ring이다. 과 는 각각 와

 로 Dilithium과 HAETAE, GCKSign 에서는

 인    을 사용하고, NCC-Sign은

  을 사용한다. 환의 원소들로 이루어

진 벡터는     ∈
과 같이 소문자의

굵은 글씨로 표기되며, 행렬은 대문자의 굵은 글씨로
표기된다. -1차 다항식으로 구성된 환의 원소

   
∈에 대하여  

은 ∥∥  
  

   
 이고 ∞ 

은 ∥∥∞ max mod±이다. 이는 벡터로도 확

장이 가능하다. 는 모든 계수가∩ 구간 내

있는 의 원소들의 집합이다.    

에 대하여    ∈
∥  ∥  

는 dimension이 이고 중심이 ∈, 반지름이 

인 continuous hyperball 이다. 양의 정수 에 대하여

     ∩ 은

discretized hyperball이다. ′ mod 에 대하여, 

 는 ′mod±이고  는

′ 이다. 

 
2.1. Fiat-Shamir with aborts[4][6]

2009년 Lyubashevsky에 의해 제안된 Fiat-Shamir 
with aborts[4]는 rejection sampling을 이용한 격자 기
반 전자서명 기법이다. 공개키는 격자 기반 난제인

SIS를 이용하여 생성된다. 임의의 벡터 ∈
와 짧

은 길이의 벡터 ∈
에 대해 공개키는

    mod  , 비밀키는 로 주어진다. 짧은 길
이의 해시값 에 대하여, 메시지 의 서명은
    mod   이다. 를 통해 의

값을 유추할 수 없도록 적당히 큰 를 뽑아서

 과 같이 선형적으로 비밀 값을 가려준다. 이

때, 서명 값 는 비밀 값 에 대한 정보를 노출하지

않도록 rejection sampling을 통해 와 독립적인 분포

를 가진다. 마지막으로 서명 검증 시에는 가 충분히

작고  mod  을 만족하는지 확인한다. 
rejection sampling 방법은 난수 의 분포에 따라 달

라진다. 먼저 [4]에서는 난수 를 ∥∥∞ ≦ 를 만족

하는 균등분포 (uniform distribution)에서 뽑는다. 의
크기가 ∥∥∞ ≦ 를 만족하도록 정의되어 있을 때

의 모든 원소가 ∥∥∞ ≦를 만족해야 로부

터비밀값 가노출되지않는다. 가 ∥∥∞ ≦

를만족할확률은 이다. 한편, 해
당 기법은 Generalized Compact Knapsack (GCK) 함수
의 충돌쌍을 찾는 것으로 리덕션 되는데, 안전성 증명에
서 GCK 함수의 충돌쌍은 위조 서명 로부터 얻어진다. 
즉, 가 GCK 함수의 충돌쌍이 되므로 가 작을수록

security bits는 증가한다.
반면, 2012년 Lyubashevsky에 의해 제안된 논문[6]

에서는 난수 를 가우시안 분포 (gaussian 
distribution)에서 뽑아 rejection sampling을 확률적으
로 수행한다. 의 분포를  , 비밀 정보를 노출하
지 않는 와 독립적인 분포를  라고 할 때, 의

분포를 로 만드는 것이 목표이다. 의 분포를 따르는
값을  ∙ 의 확률로 출력하는 것은 의

분포를 의 확률로 출력하는 것과 동일한 분포를

갖는다[6]. 이때, M은 반복 기대 횟수를 의미하므로

은 작을수록 서명 생성 시간이 줄어든다. 한편, 안전
성 증명과정에서 서명 위조 공격자에 대해 비밀키 없

이 서명 쿼리에 응답해야 한다. 비밀키를 사용하지 않
고  분포를 의 확률로 출력하면 공격자는 비밀

키 없이 만든 서명임을 알아채지 못한다[6]. 즉,  분
포를 서명 생성의 simulator로 사용할 수 있다. 이러한
를 타겟분포 (target distribution), 를 생성분포

(source distribution) 라고 한다. 
 

2.2. CRYSTALS-Dilithium[2]
 

2.2.1. Dilithium의 설계원리

2009년과 2012년에 Lyubashevsky가 제안한 논문

에서 공개키의 구조를 격자 기반 난제 Module-LWE 
(MLWE)로 변경하였다. [알고리즘 1] Sign 5와 같이
정의된 서명 값[20]으로부터 해시함수의 입력 값은 다
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음과 같이 변경된다.

          (1)

 의 값은 매우 작은 값으로 하위비트에만 영향을

미친다. 해시함수의 입력값이 조금만 달라도 해시값이

완전히 달라진다는 점에서 두 입력값이 같아야 하므

로, 의 상위비트와 의 상위비트를 해시함수

의 입력값으로 사용한다.
더불어, 공개키의 크기를 줄이기 위하여 의 하위 d 

비트를 잘라낸 나머지 을 공개키로 사용한다. 이때

의 해시함수 입력값은 다음과 같다.
 

⋅    (2)

 

알고리즘 1. CRYSTALS-Dilithium

KeyGen( )

1.  
 

 ← 
 ×



2.  ←
 × 

3.    
 

mod 

4.  ⋅   

5. return   
 

    

Sign()

1.  ←



2.    mod 

3.     

4.    

5.   

6. if ∥∥∞ ≧  or ∥ ∥∞
≧

or ∥
 

 ∥∞
≧ 

then go to step 1.

7. else

 
 

   
 

 

8. return   

Verify()

1.  ′   ⋅   mod

2. return ∥∥∞   ∧ ′ 

∥  ∥∞
, ∥∥∞

 

이므로 ∥  ∥∞
 인 경우

 와  의 상위비트는 달라진다. 이

때, ∥  ∥∞
를 만족하

므로 상위비트의 마지막 한 비트에만 영향을 미친다. 
[알고리즘 1] Sign 7과 같이  와  

의 상위비트의 오차를 힌트값 로 정의하여 서명과

함께 제공하고 해시함수의 입력값으로는 와

 의 상위비트를 사용한다.

 
2.2.2. Dilithium의 안전성 증명

Dilithium은 MLWE를 기반으로 공개키를 생성하여
공개키로부터 비밀키의 복구에 대한 안전성은 MLWE
의 어려움에 의존한다. quantum random oracle model 
(QROM)에서 서명 위조에 대한 안전성은 신규 난제인
SelfTargetMSIS[2][11]의 어려움에 근거하고 있다. 

Ⅲ. KpqC 전자서명 기법

KpqC에 제안된 전자서명 기법 중 Fiat-Shamir with 
aborts[4]구조의 전자서명 기법들을 살펴본다.

3.1. HAETAE[7]

HAETAE는 서울대학교와 Crypto Lap, 프랑스의

Ecole Normale Supérieure de Lyon과 Institut 
Universitaire de France, 독일의 Ruhr Universit¨at 
Bochum 소속의 연구진이 개발한 전자서명 기법으로, 
hyperball bimodal rejection sampling을 도입하여 서

명과 공개키의 크기를 줄였다.

3.1.1. HAETAE 설계원리

HAETAE는 난수 를 hyperball의 균등분포에서 선
택하고, 서명 생성 과정에서 hyperball bimodal 
rejection sampling을 수행하여 공개키와 서명의 크기
를 줄였다[8]. 

BLISS[9]는 최초로 제안된 bimodal 형태의 격자

기반 전자서명 기법으로, 가우시안 분포에서 뽑은 난
수 에 대하여 서명의 형태를 [알고리즘 2] Sign 6
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과 같이 정의하였다. 서명의 분포가 bimodal 가우시
안 분포로 정의됨에 따라, 고정된 반복 횟수 에 대

해 서명 분포의 표준편차를 줄일 수 있어 서명의 크

기가 감소한다. 
  일 때, 서명 검증 과정에서  를

만족하지 않는다. 따라서 modulus를 에서 로 변경

하고 공개키는    ∈   를 만족하
도록 설계하였다. 해당 기법은 bimodal rejection 
sampling을 통해 표준편차를 줄임으로써 unimodal 가

우시안 분포로 이루어져 있는 2012년도
Lyubashevsky의 기법[6]보다 modulus 와 서명, 공개
키의 크기가 작아졌다. 그러나 가우시안 분포는 서명
크기를 작다는 이점에도 불구하고 확률적인 rejection 
sampling[6]으로 인해 구현 상의 어려움이 있다.

HAETAE는 난수 를 hyperball에서 sampling하고
bimodal 형태의 서명 구조를 선택하여, 단순화된

rejection 조건으로 구현 상의 어려움을 줄이면서 서명

의 크기는 작게 유지하고자 하였다. 서명의 크기와 반
복 횟수 은 서명의 분포가 bimodal hyperball에서의
균등분포일 때 가장 작음[8]을 이용하였다. 가우시안
분포는 bimodal로 바꿈으로써 공개키와 서명의 크기

는 감소하지만 rejection sampling의 확률을 계산할 때
비밀값 에 대한 연산을 수행해야 하므로 부채널 공

격에 취약하다. 반면, hyperball에서의 균등분포는

bimodal로 바꿨을 때, [알고리즘 2] Sign 8, 9와 같이
rejection sampling에서 비밀값 에 대한 연산을 수행

하지 않으면서 bimodal 가우시안 분포만큼 서명의 크

기를 줄일 수 있다[8]. 그러나 hyperball sampling에서
구현 상의 어려움이 있다는 한계가 존재한다.
한편, 서명의 크기를 줄이기 위하여 에서 

와 곱해지는 부분을  로 정의하고    중  

만 서명 값으로 사용한다. 검증자에게 서명 값의 일부
만 제공되므로 의 상위비트를 해시값 의 입력으

로 하고, 의 상위비트와  의 상위비트 차이

를 힌트로 제공하여 서명 검증이 가능하도록 하였다. 
또한, hyperball의 분포를 이용함에 따라 hypercube

로 encoding할 경우 entropy loss가 발생한다. 
hyperball에 최적화된 크기로 encoding 할 수 있도록
range Asymmetric Numeral System encoding(rANS 
encoding)[10]를 서명  의 상위비트와 힌트 에 적

용하여 서명의 크기를 감소시켰다.

[그림 1] HAETAE의 서명 rejection sampling에서 사용
하는 bimodal hyperball 분포이다. 는 생성분포로
를 중심으로 반지름이 인 두 개의 구로 구성되어 있
고, 는 타겟분포로 를 중심으로 반지름이 ′인 구이다.

알고리즘 2. HAETAE

KeyGen( )

1.      ←
 × 

2.    
    

← 
 ×



3.        ⋅   
   

mod 

4.       

5.            mod 

6.     
    

 

7. if   then go to 2

8. return     

Sign()

1.  ←   


2. 

3. 





4. ′←

5.     

6.        ⋅

7.      mod




8. if ∥∥ ≧ ′ then go to 1

9. else if ∥∥  ∧ ′ then go to 1

10. return

  
 


 





Verify(  )

1.  
⋅ and  

2.    
  mod 

3. ′   


4.  
  ⋅

′ 
 

  mod±

5.    
  

6. return 
′ ∧∥∥″
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∥∥의 바운드를 줄일수록 서명의 크기가 줄어

든다는 점에서, 키 생성과정에서 추가적인 비밀키의

rejection sampling 과정을 수행한다. [알고리즘 2] 
KeyGen 7과 같이 주어진 와 임의의 에 대해

∥∥가 충분히 작은지 확인한다. 이러한 비밀키

전처리 과정을 통해 조건을 만족하는 비밀키만 선택적

으로 사용한다.
 

3.1.2. HAETAE 안전성 증명
 
HAETAE의 안전성 증명은 MLWE와

BimodalSelfTargetMSIS의 어려움에 의존하며, 증명
과정은 두 단계로 구성된다. 서명의 영지식성에 의해

서명 값이 난수 값과 구분이 불가능하다는 점을 이용

하여 UF-CMA에서 UF-NMA로의 리덕션 관계

[11][12]를 보인다. 공개키로부터 비밀키의 정보를 알
아내지 못하는 것은 MLWE의 어려움에 의존하고 서
명 위조 불가능성은 BimodalSelfTargetMSIS의 어려

움에 의존하여, HAETAE의 UF-NMA 문제를 MLWE
와 BimodalSelfTargetMSIS로 리덕션한다. 

3.2. GCKSign[13]

GCKSign은 고려대학교와 상명대학교, 한성대학교, 
국민대학교 소속 연구진이 개발한 격자 기반 전자서명

기법으로, 기존 기법[4]의 안전성 증명에서 요구되는

추가적인 조건을 제거하기 위해 Generalized Compact 
Knapsack (GCK) 함수의 신규 난제 Target-Modified 
One-wayness (TMO) 문제를 정의하고 이를 기반으로
설계되었다.

 
3.2.1. GCKSign 설계원리

GCKSign은 2009년에 제안된 Lyubashevsky[4]의
격자 기반 전자서명 기법과 동일한 형태로 설계되되

어 Dilithium[2]보다 간단하다. 기법의 구성 요소가

다양해질수록 부채널 공격의 위험도가 높아진다. 따
라서 가장 간단한 형태의 기법을 유지하면서 서명의

크기를 줄이고자 하였다. 기존의 기법[4]에 기반 난제
를 새롭게 정의하여 적용함으로써 기존 기법의 안전

성 증명에서 요구되는 추가적인 조건이 불필요하도록

설계하였다. 

알고리즘 3. GCKSign

KeyGen( )

1.     ←


2.     ←


3. ←
 

  



⋅ 

4. return    

Sign()

1.  ←


2.  ←  
  



⋅ 

3. ←

4.  

5. if ∉  

 , then go to 1

6. else return   

Verify()

1.  
   

  



 

2. if ∉  

 ∨≠, then return 0

3. else return 1

기존 기법[4]의 안전성 증명은 GCK 함수의 충돌쌍
을 찾는 문제로 리덕션된다. 안전성 증명과정은 다음
과 같다. 먼저, 임의로 생성한 비밀키 에 대하여 공개

키   
를 생성하여 공격자에게 를 준다. 

rewind technique를 이용하여 공격자로부터 동일한

 
에 대해 서로 다른 위조 서명 와 ′ ′

을 얻는다. 이때    ′ ′을 만족한
다.     ′   ′′이 같지 않다면 와

 ′은 GCK함수의 충돌쌍이 된다. 와  ′이 같지 않기
위해서는 실제 비밀키 와 공격자가 서명 위조시 사

용한 비밀키  ′이 달라야 한다. 와  ′이 높은 확률

로 다르기 위해서는 비밀키 집합 내에서 GCK함수의
충돌쌍이 많아야 하므로 비밀키가 다음의 식 (3)을 만

족해야 하며 그때 ≠ ′일 확률은 이다. 따
라서 비밀키 계수의 범위인 를 큰 값으로 정의해야하

고 비밀키의 크기가 커짐에 따라 서명의 크기도 증가

하게 된다.

⋅     (3)

한편, 새로운 난제인 GCK-TMO문제로 리덕션하면



32 KpqC 공모전에 제출된 Fiat-Shamir with aborts 구조의 격자 기반 서명 기법 분석

식 (3)을 만족하지 않는 범위의 비밀키를 이용하여도

증명에 문제가 없다. 위의 조건이 불필요해지므로 를

줄임으로써 간단한 기법[4]을 유지하며 서명의 크기를
감소시켰다. 

 
3.2.2. GCKSign 안전성 증명

GCK-TMO 문제는 [알고리즘 4]와 같이 정의

된다. 안전성 증명에서 rewind technique를 이용

하여 두 개의 위조 서명    ′ ′ 을 생성하

였을 때       ′  ′을 만족한다 . 

이때 ≠ ′  ≠′이므로   ′   ′ 이
다.   ′   는      에

대하여 GCK-TMO 문제의 답이 된다. 즉, GCKSign
의 EUF-CMA문제는 GCK-TMO문제로 리덕션이

가능하다.
새로운 난제를 정의하였을 때, 기존의 난제

GCK-OW (Onewayness), GCK-CR (Collision 
Resistance) 문제와의 리덕션 관계를 보임으로써 새로

운 난제의 어려움을 정의할 수 있다. 해당 기법에서는
GCK-TMO 문제가 GCK-CR 문제로 리덕션됨을 보였

다. 먼저 ∥∥∞ ≦   ≦  인 경우

 
  이므로 로 리덕션 하였

다.   이므로, 로 리덕션 하고, 

최종적으로는 로 리덕션 관계를 보였

다. 반면, ∥∥∞ 일 경우 로

리덕션이 되어 결론적으로 문제는

문제의 어려움에 기반함을 보였다.

알고리즘 4. GCK-TMO 문제

Given       ∈ and ∈,

find ∈
 ∈

s.t ∥∥∞ ≦  ∥∥∞ ≦  and 
  ⋅ 

3.3. NCC-Sign[5]

NCC-Sign은 국가 수리 과학 연구소의 암호기술연구
팀 소속 연구진이 개발한 격자 기반 전자서명 기법으

로, Dilithium과 동일한 기법에 대하여 non-cyclotomic 
ring을 적용하여 부채널 공격 관점에서 안전하도록 설

계되었다.

3.3.1. NCC-Sign 설계원리

기존의 암호 기법들은 주로  를 만족하는

     에서 혹은 소수 에 대해

    에서 설계되었다. 즉, 대부분

cyclotomic polynomial을 사용하였는데 이는 체

의 부분체[14][15], 작은 갈루아 그룹[16]
과  에서의 환 준동형사상 (ring 

homomorphism)과 같은 다양한 대수적 구조를 가지

고 있다. 또한,  인 cyclotomic polynomial에서
는 Number Theoretic Transform (NTT)를 사용할 수
있어 효율적인 다항식 곱 연산이 가능하다. 그러나
이러한 장점들은 부채널 공격 관점에서 공격의 주요

대상이다.
NCC-Sign에서는 소수 에 대하여 차 갈루아 그

룹의 non-cyclotomic   과 inert 
modulus 를 사용하는 NTRU Prime field[17]를 사용

하여 기법을 설계하였다.  를 사용하지 않음으로

써 파라미터 선택의 폭이 넓어졌고 Dilithium의 반복
기대 횟수와 동일하도록 파라미터를 세밀하게 조정하

였다. 또한, NTT를 사용하지 못하므로 Toom-Cook 
and Karatsuba의 다항식 곱셈 연산을 사용하였다. 

NCC-Sign 알고리즘은 Module 구조에서 Ring 구조
로 변경된 것 이외에 Dilithium의 알고리즘 [알고리즘
1]과 동일하므로 생략하였다.

 
3.3.2. NCC-Sign 안전성 증명

NCC-Sign은 공개키로부터 비밀키의 정보가 노출되
지 않는 것은 RLWE의 어려움에 근거하고 서명 위조

불가능성은 SelfTargetRSIS의 어려움에 근거한다. 
Dilithium과 동일한 증명구조로 UF-CMA는 UF-NMA
로 리덕션이 가능하고 UF-NMA는 RLWE와
SelfTargetRSIS로 리덕션 된다. 

 
Ⅳ. KpqC 전자서명 기법 비교 및 분석

이 장에서는 앞서 소개한 KpqC 전자서명 기법들에
대해 고찰하여 본다. 
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4.1. HAETAE

HAETAE는 bimodal hyperball 분포를 도입하여 공
개키와 서명의 크기를 줄이고자 하였다. bimodal 형태
를 유지하기 위해 challenge 의 계수가 {-1,0,1}로 구
성된 Dilithium과 달리 {0,1}로 이루어져 있다. 해시함
수의 entropy가 충분히 확보되지 않음에 따라 의 해

밍 웨이트 (hamming weight)가 기존의 Fiat-Shamir 
with aborts 기반 기법들보다 커졌다. 그로 인해 서명
의 크기가 증가하였고 비밀키의 rejection sampling을
통해 미리 정해놓은 ∥∥의 바운드를 만족하는 비

밀키만 사용함으로써 서명의 크기를 줄였다. 그러나
키 생성과정에서 비밀키에 대한 rejection sampling을
수행하면서 키 생성이 느려졌다.
서명 생성과정에서는 난수 를 hyperball에서

sampling 하는데 많은 시간이 소요되고 있다. discrete 
hyperball uniform sampling을 하기 위해서는

continous hyperball uniform sampling을 수행해야 하
고, continous hyperball uniform sampling을 위해 가
우시안 sampling을 수행해야 한다. 즉, 난수 의 모든

원소에 대한 계수들을 가우시안 sampling으로 선택해
주어야 하므로 discrete hyperball uniform sampling의
연산량이 많다. 
현재 안전성 증명은 HAETAE의 일부 저자들이 최

근 제안한 논문[12]과 유사한 논리로 증명하였다. 
QROM에서 UF-CMA와 UF-NMA의 리덕션 관계를

보이기 위해 commitment 의 min-entropy가 높다는

것과, 서명 기법을 interactive 프로토콜로 변경하여 시

뮬레이션 해줄 때 witness  ,challenge , response 
의 분포가 비밀키를 이용하여 정직하게 생성한

  의 분포가 다르지 않음을 이용하여 증명한다. 
해당 논문[12]에서 제안하는 정리의 조건을 만족시킴
에 따라 HAETAE의 서명 위조에 대한 안전성을 증명
하고자 하였다. 안전성 증명과정이 일부만 제시되어

있어, 향후 추가되는 안전성 증명에서 일부의 비밀키

만 사용하는 것으로부터 서명 쿼리의 응답   의

분포와 실제   의 분포에 대해 유의미한 차이

발생하지 않음이 논의되어야 한다.
 

4.2. GCKSign

GCKSign은 2009년도에 Lyubashevsky[4]의 격자

기반 전자서명 기법에서 기반 난제를 GCK-TMO로 변
경하여 안전성 증명에서 필요한 추가적인 조건을 제거

하였다. 그러나 새롭게 정의한 난제 GCK-TMO와 기
존의 난제 GCK-CR간의 리덕션 관계를 증명하는 단계

에서 오류가 발생하여 안전성 증명의 수정이 필요하다.
GCK-TMO 문제의 안전성 증명과정에서

는 로 리덕션 됨을

이용하였다. 주어진 ∈과 ∈에 대하여


  와 ∥∥∞ ≦ 를 만족하는 를 찾는 것이

문제이다. 의 해답 

는 ≦ 에 대하여 ∥∥∞ ≦ 를 만족하므로, 
문제의 답이 될 수 있다. 따라서

에서 로 리덕션 관계

가 성립할 것으로 보일 수 있다.  ≫을 만

족하여 문제에서는 답이 항상 존재한

다. 그러나 에서는 가 보

다 훨씬 작기 때문에 low-density SIS 문제가 되어 답

이 존재하지 않는 경우도 있다. 에서

는 답이 있던 문제가 에서는 답이 없

는 문제가 되는 경우를 고려해야 하므로, 위와 같은 리
덕션 관계는 성립하지 못한다. 따라서   
문제는  와   문제 모

두로 리덕션 되어야 할 것이다. 기존의 기반 난제였던
RSIS에 RLWE가 추가됨에 따라 SIS와 LWE 문제 모
두에 대해 security bits를 만족시켜야 한다. 현재

GCKSign이 제안한 parameter set Ⅱ, Ⅲ, Ⅴ에 대하여
LWE 문제에 대한 security bits는 65, 56, 121 
bits[21]이다. NIST에서 규정한 security level을 만족
해야 하므로 파라미터 수정이 불가피할 것으로 예상된

다. 따라서 Dilithium과 KpqC 기법들을 비교하는 4.4
장에서는 제외하였다. 

4.3. NCC-Sign

NCC-Sign은 non-cyclotomic polynomial을 이용하

여 cyclotomic의 불필요한 대수적 구조를 제거하고

NTT를 사용하지 않음으로써 부채널 공격의 위험성을

낮추었다. 효율적인 다항식 곱셈 연산을 위해

Toom-Cook 알고리즘을 사용하여 속도 저하를 최소화

하였으나 여전히 Dilithium과 HAETAE에 비해 속도

가 느리다는 점에서 한계가 있다.
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NTRU Prime Field를 사용함으로써 불필요한 대수

적 구조를 줄여 부채널 공격의 위험성을 낮추었다. 그
러나 NTRU Prime KEM과 달리 서명 생성 과정에서

rejection sampling을 수행해야 하므로 가 NTRU 
Prime KEM의  보다 크며 modulus 는 약 23비트
로 Dilithium과 유사하다. 또한, non-cyclotomic 
polynomial을 사용하여 서명과 키의 크기가 크다. 
한편, NCC-Sign에서는 NTT를 Toom-Cook and 

Karatsuba 알고리즘으로 대체하여 다항식의 곱셈 연산

을 수행한다. 부채널 공격 관점에서 NTT가 공격의 대
상이 된다는 점에서 Toom-Cook and Karatsuba 알고
리즘으로 대체하면 NTT에 대한 부채널 공격에 대한

위험성이 감소한다. 그러나 Toom-Cook에 대한 부채

널 공격의 위험성[18][19] 역시 존재하므로 안전성에

대해 고려해봐야 할 것이다.
Dilithium과 동일한 기법을 사용하고 환의 구조만

변경되었다는 점에서 Dilithium과 유사도가 높다.

4.4. 전체 비교

HAETAE와 GCKSign, NCC-Sign, Dilithium의
security bits 측정 방법은 모두 유사하다. 각 기법의

안전성은 LWE와 SIS 문제로 리덕션이 된다. primal 
attack, dual attack, SIS attack에 대해 BKZ-b 알고리
즘을 이용하여 SVP 문제를 푸는 비용으로 security 
bits를 측정하였다. 

[표 1]은 NIST security level Ⅱ, Ⅲ, Ⅴ에 대하여
modulus 와 bytes를 단위로 한 공개키와 서명 크기

비교표이다. 공개키와 서명의 크기는 HAETAE가 가

장 작다. HAETAE는 uniform bimodal hyperball 
distribution을 채택하여 작은 modulus를 사용할 수 있
고 rANS encoding 기법을 사용하면서 공개키와 서명
의 크기가 감소하였다. 반면, NCC-Sign은
non-cyclotomic polynomial을 사용하면서 rejection 확
률을 Dilithium과 유사하게 유지하기 위해 modulus 
를 Dilithium과 유사한 약 23 bits로 설정하였고 그 결
과 Dilithium과 공개키, 서명의 크기가 유사하다.

[표 2]는 각 기법의 키 생성, 서명 생성, 서명 검증
과정을 1,000회 진행했을 때의 평균 cycle 횟수로 단

위는 k cycle이다. cycle 측정에 사용한 프로세서의 사

양은 Intel(R) Core(TM) i7-8,700K CPU @ 3.70GHz 
16.0GB이다. 3개의 기법 중 Dilithium의 cycle 수가
가장 적다. HAETAE는 비밀키의 rejection sampling 
과정과 난수 의 hyperball sampling 과정으로 인해

많은 시간이 소요되었다. NCC-Sign의 경우

non-cyclotomic polynomial을 이용함에 따라 속도 저

하가 발생하였다. HAETAE와 NCC-Sign이 구현 최적
화 작업이 아직 수행되지 않은 점을 고려했을 때, 향후

최적화된 구현 코드로 정확한 비교가 가능할 것이다. 

Security
Level

파라미터 크기 Dilithium HAETAE NCC-Sign

Ⅱ

 8380417 64513 8339581

∥∥ 1312 992 1564

∥∥ 2420 1463 2458

∥∥+∥∥ 3732 2455 4022

Ⅲ

 8380417 64513 8376649

∥∥ 1952 1472 1997

∥∥ 3293 2337 3605

∥∥+∥∥ 5245 3809 5602

Ⅴ

 8380417 64513 8343469

∥∥ 2592 2080 2663

∥∥ 4595 2908 5055

∥∥+∥∥ 7187 4988 7718

[표 1] 파라미터 및 공개키와 서명 크기(bytes) 비교표
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Ⅴ. 결 론

KpqC 1 round에 제안된 Fiat-Shamir with aborts 
paradigm 기반의 전자서명 기법 HAETAE와
GCKSign, NCC-Sign은 기존의 기법을 일부 수정하여
효율적이고 작은 크기의 서명 생성을 추구하였다.

HAETAE는 bimodal hyperball distribution을 도입
하여 서명의 크기를 줄였으나 hyperball sampling으로
인하여 서명생성 시간이 Dilithium보다 길었다. 또한, 
비밀키를 선택적으로 사용함으로써 키생성 시간이 길

고 안전성 증명에서 영지식성 만족 여부에 대한 논의

가 필요하다. GCKSign은 기존의 간단한 기법[4]에서
기반 난제를 GCK-TMO로 변경하여 안전성 증명에서
필요한 추가적인 조건을 제거하고자 하였으나, 새롭게

정의한 난제 GCK-TMO와 기존의 난제 간의 리덕션

관계를 증명하는 단계에서 오류가 발생하여 수정이 필

요하다. NCC-Sign은 non-cyclotomic polynomial을 이
용하여 불필요한 대수적 구조를 제거하고 NTT를 사

용하지 않음으로써 부채널 공격의 위험성을 낮추었으

나 Dilithium과 HAETAE에 비해 속도가 느리고

Dilithium과 유사도가 높다는 점에서 한계가 있다.
GCKSign은 안전성 증명과정에서 rewind technique

을 사용하고 있어 QROM에서의 안전성을 보이지 못

했다. HAETAE의 안전성 증명은 SelfTargetMSIS를
기반으로 하며, NCC-Sign은 Dilithium과 동일한 논리
로 SelfTargetRSIS에 기반하고 있다. SelfTargetMSIS 
(RSIS)에서 MSIS (RSIS)로의 리덕션 관계가 QROM에
서는 증명되지 않았기 때문에 HAETAE와 NCC-Sign 
역시 QROM에서의 안전성을 엄밀히 보이지 못하였다. 
세 기법 모두 QROM에서의 안전성 증명이 보완될 필

요가 있다.
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